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Risque Critique
' Impact Critique

Systemes affectés

e Sophos Firewall v21.0 GA (21.0.0) et version antérieure
e Sophos Firewall v21.5 GA (21.5.0) et version antérieure

Identificateurs externes
e CVE-2025-6704, CVE-2025-7624, CVE-2025-7382,
e CVE-2024-13974, CVE-2024-13973

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans Sophos Firewall. L’exploitation de
ces failles peut permettre a un attaquant d'exécuter du code arbitraire a distance (méme sans
authentification préalable), d’écrire des fichiers arbitraires, d’injecter des commandes ou du
SQL, ainsi que de manipuler des requétes DNS.

Solution

Veuillez se référer au bulletin de sécurité de Sophos du 21 Juillet 2025 afin d’installer les
nouvelles mises a jour.

Risque
o Exécution du code arbitraire a distance
e Injection SQL
 Injection des commandes systémes
e Manipulation requétes DNS
Annexe
Bulletin de sécurité Sophos du 21 Juillet 2025:
e  https://www.sophos.com/fr-fr/security-advisories/sophos-sa-20250721-sfos-rce
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