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BULLETIN DE SECURITE

Titre Vulnérabilité critique dans Juniper Junos OS Evolved
Numéro de Référence 61512702/26
Risque Critique

Impact Critique

Systemes affectés

e Junos OS Evolved versions antérieures a 25.4R1-S1-EVO sur PTX Series;
Identificateurs externes

e CVE-2026-21902;

Bilan de la vulnérabilité

Juniper annonce la disponibilité d’une mise a jour de sécurité permettant la correction d’une
vulnérabilité critique dans le composant « On-Box Anomaly detection framework » du sys-
teme Junos OS Evolved sur les routeurs de la série PTX. L'exploitation de cette faille peut
permettre a un attaquant d’exécuter du code arbitraire a distance avec des priviléges « root »
et prendre le contrdle total du routeur.

Solution

Veuillez se référer au bulletin de sécurité Juniper du 25 Février 2026 afin d’installer les
nouvelles mises a jour.

Risque
e Exécution de code arbitraire a distance;
e Elévation de priviléges;

Référence :

Bulletin de sécurité Juniper du 25 Février 2026 :

e https://supportportal.juniper.net/s/article/2026-02-Out-of-Cycle-Security-Bulletin-Junos-
OS-Evolved-PTX-Series-A-vulnerability-allows-a-unauthenticated-network-based-
attacker-to-execute-code-as-root-CVE-2026-21902
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