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Risque Important
 Impact Critique

Systemes affectés
e Trend Micro Apex One as a Service versions antérieures a 14.0.20315
e Trend MicroApex One versions antérieures a CP Build 14136
e Trend Vision One Endpoint Standard Endpoint Protection versions antérieures a 14.0.20315

Identificateurs externes

CVE-2025-54948 CVE-2025-54987 CVE-2025-71210 CVE-2025-71211 CVE-2025-71212
CVE-2025-71213 CVE-2025-71214 CVE-2025-71215 CVE-2025-71216 CVE-2025-71217

Bilan de la vulnérabilité

Trend Micro annonce la correction de plusieurs vulnérabilités affectant ses produits susmentionnés.
L'exploitation de ces vulnérabilités peut permettre a un attaquant distant d’exécuter de code
arbitraire ou d’élever ses privileges.

Solution

Veuillez-vous référer au bulletin de sécurité de Trend Micro pour mettre a jours vos produits.
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Risque

e Exécution de code arbitraire a distance
e Elévation de priviléges

Référence

Bulletin de sécurité Trend Micro:
e https://success.trendmicro.com/en-US/solution/KA-0022458
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