ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Cila gleal) At (yaY daladl 4y paall

Direction Générale de la Sécurité
des Systémes d’Information

NOTE DE SECURITE
Titre Atomic Stealer
Numéro de Référence 62221903/26
Date de Publication 19 Mars 2026
Risque Critique
' Impact Critique

Atomic Stealer, également connu sous le nom d’AMOS (Atomic macOS Stealer), est
un malware de type infostealer spécifiqguement concu pour cibler les systémes macOS. Il
s’inscrit dans une tendance récente marquée par I’augmentation des menaces visant les utili-
sateurs Apple. Proposé selon un modele de Malware-as-a-Service (MaaS), il est mis a dispo-
sition de cybercriminels via abonnement, ce qui facilite sa diffusion et son adoption a grande
échelle.

Ce malware a pour objectif principal de collecter et d’exfiltrer des informa-
tions sensibles depuis les machines compromises. Il est capable de récupérer des mots de
passe stockés dans les navigateurs et le trousseau macOS (Keychain), des cookies de ses-
sion, les portefeuilles de cryptomonnaies ainsi que divers fichiers présents sur le systeme,
ce qui en fait un outil particulierement lucratif pour les attaquants. Les données volées sont
ensuite envoyées vers des serveurs C2.

Le maCERT recommande d’intégrer les indicateurs de compromission (IOCs) ci-
dessous au niveau des moyens de détection et d’alerter le maCERT en cas de détection

d’une activité relative a ce malware.

Indicateurs de compromission (I10Cs):
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144.172.92.231
145.249.109.155
185.11.61.84
213.209.159.175
77.91.100.96
91.103.252.233
91.92.242.30
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http://145.249.109.155/bullnecked.php
http://91.92.242.30/dx2w5j5bka6gkwxi
http://www.antimalwarehub.com/Hisefuhu
https://gutando.com/cleaner
tcp://145.249.109.155/

tcp://185.11.61.84/

tcp://213.209.159.175/

tcp://77.91.100.96/
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