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Risque Critique

Impact Critique

Au cours du mois de mars 2026, plusieurs alertes de sécurité ont signalé des cam-
pagnes d’attaque ciblant des applications de messagerie instantanée chiffrées telles que Si-
gnal et WhatsApp. Ces opérations sont attribuées a des groupes malveillants organisés et vi-
sent principalement des individus présentant un intérét stratégique, notamment des respon-
sables gouvernementaux, des militaires, des diplomates, des journalistes et des personnels
travaillant dans des secteurs sensibles.

L’objectif de ces campagnes est d’accéder aux communications privées des cibles, a
leurs listes de contacts et d’utiliser leurs comptes compromis pour mener d’autres attaques.
Ces activités s’inscrivent dans des stratégies plus larges de collecte de renseignement, de
surveillance et de manipulation de I’information.

Les attaques observees ne cherchent pas a casser le chiffrement de bout en bout des
applications de messagerie. Elles reposent plutot sur 1’exploitation des fonctionnalités 1égi-
times des plateformes et sur des techniques d’ingénierie sociale ciblée.

Usurpation de support et vol de codes de vérification

Les victimes regoivent des messages se faisant passer pour un service de support ou
pour un contact de confiance, leur demandant de partager un code de validation, un mot de
passe ou un code PIN. Une fois ces informations obtenues, 1’attaquant peut enregistrer le
compte de la victime sur un autre appareil et accéder a I’ensemble de ses communications.

Abus des fonctionnalités de liaison d’appareils

Une autre méthode consiste a envoyer a la victime un lien ou un QR code présenté
comme légitime, par exemple pour rejoindre un groupe ou verifier un compte. En réalité, le
scan du QR code ou I’ouverture du lien associe le compte de la victime a un appareil contr6-
1¢ par I’attaquant, lui donnant un acces continu aux messages et a la possibilité d’envoyer
des communications en son nom.
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Impacts potentiels

La compromission d’un compte de messagerie instantanée peut avoir des conséquences
importantes, notamment :

e acces a des échanges sensibles ou confidentiels

e cartographie des relations et des réseaux professionnels de la victime

e diffusion de messages frauduleux depuis un compte légitime

e propagation de I’attaque a d’autres cibles via des messages de confiance

e Dans un contexte étatique, ces compromissions peuvent étre utilisées pour soutenir
des opérations d’espionnage, de désinformation ou de pression diplomatique.

Mesures de protection recommandées

Afin de réduire les risques, plusieurs bonnes pratiques doivent étre appliquées :

ne jamais communiquer de codes de vérification ou d’informations d’authentification
via messagerie

e ne pas scanner de QR code regu de maniére inattendue ou provenant d’une source
non vérifiee

e examiner régulierement la liste des appareils connectés a son compte et supprimer
ceux qui ne sont pas reconnus

e activer les mécanismes de protection supplémentaires proposes par les applications,
comme les codes PIN ou les verrous d’acces

Face a la multiplication des campagnes de compromission ciblant les applications de
messagerie instantanée, le maCERT recommande de renforcer les actions de sensibilisation
aupres des utilisateurs.

La vigilance des utilisateurs demeure un élément déterminant pour réduire les risques
de compromission des comptes et limiter la propagation de ce type d’attaque. Les entités
sont invitées a diffuser largement ces messages de prévention auprés de leurs collaborateurs
et a rappeler les bonnes pratiques de sécurité liées a 1’utilisation des services de messagerie

instantanée.
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