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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités critiques affectant Veeam Backup & Replication 

Numéro de Référence 61981303/26 

Date de publication 13 Mars  2026 

Risque          Critique      

Impact      Critique 

         

Systèmes affectés  

 

 Veeam Backup & Replication versions 12.x antérieures à 12.3.2.4465 

 Veeam Backup & Replication versions 13.x antérieures à 13.0.1.2067 

Identificateurs externes  

CVE-2026-21666    CVE-2026-21667    CVE-2026-21668    CVE-2026-21669    CVE-2026-21670    

CVE-2026-21671    CVE-2026-21672    CVE-2026-21708     

 

Bilan de la vulnérabilité    

 
Plusieurs vulnérabilités critiques affectant les versions susmentionnées de  « Veeam Backup 

&   Replication » ont été corrigées.   L'exploitation de ces  vulnérabilités peut permettre à un       

attaquant distant d’exécuter du code arbitraire, d’élever ses privilèges ou d’accéder à des données 

confidentielles. 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de l'éditeur pour l'obtention des correctifs. 
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Risques   

 Exécution de code arbitraire à distance 

 Accès à des données confidentielles 

 Elévation de privilèges 

 

 

Références 
 

Bulletin de sécurité de Veeam : 

 https://www.veeam.com/kb4831 

 https://www.veeam.com/kb4830 
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