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Systemes affectés

e Plugin WordPress User Registration & Membership version antérieure a 5.1.3;

Identificateurs externes
e (CVE-2026-1492 ;

Bilan de la vulnérabilité

Une vulnérabilité critique a été corrigée dans le plugin WordPress « User Registration &
Membership ». Ce plugin permet de créer des formulaires d’inscription et de gérer les
comptes utilisateurs et les systémes d’adhésion sur les sites WordPress.

La vulnérabilité « CVE-2026-1492 » est due a une mauvaise validation des priviléges lors
du processus d’inscription. Lorsqu’un formulaire d’enregistrement est soumis, le plugin ne
veérifie pas correctement le réle utilisateur fourni dans la requéte. Un attaquant non authenti-
fie peut manipuler la requéte d’inscription afin de s’attribuer un role administrateur.

L’exploitation de cette vulnérabilité permet & un attaquant distant de créer un compte admi-
nistrateur sans authentification, ce qui peut entrainer une compromission compléte du site

WordPress affecté.

Solution

Veuillez se référer au bulletin de sécurité des plugins WordPress du 03 Mars 2026 pour plus

d’information.

Risque

e Prise de controle du systeme affecté

e Atteinte a la confidentialité des données

e Elévation de priviléges
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Annexe
Bulletins de sécurité des plugins WordPress du 03 Mars 2026:

e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/user-
registration/user-registration-membership-512-unauthenticated-privilege-escalation-via-
membership-reqgistration
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