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Risque Important

Impact Important

Systemes affectés

e Apache ZooKeeper version antérieure 2 3.9.5 ;

e Apache ZooKeeper version antérieure a 3.8.6 ;

Identificateurs externes
e CVE-2026-24281, CVE-2026-24308 ;
Bilan de la vulnérabilité

Deux vulnérabilités ont été corrigées dans les versions susmentionnées d'Apache Zoo-
Keeper. La premiere (CVE-2026-24281) est liée a une validation incorrecte du nom d’hote
dans le mécanisme TLS, pouvant permettre une usurpation d’identité et une interception des
communications entre les nceuds du cluster. La seconde (CVE-2026-24308) concerne
I’enregistrement des informations sensibles dans les fichiers journaux du client, ce qui peut
entrainer une divulgation de données sensibles.

Solution

Veuillez se référer au bulletin de sécurité d'Apache ZooKeeper du 07 Mars 2026 pour plus

d’information.

Risque

o Contournement de la politique de sécurité ;

e Usurpation d’identité ;
o Divulgation d’informations sensibles ;

Annexe

Bulletin de securité d’Apache ZooKeeper du 07 Mars 2026:
e https://lists.apache.org/thread/088ddsbrzhd5Ixzbgf5n24yg0mwh9ijt2

e https://lists.apache.org/thread/gng3rtzv2pgkmko4rhv85jfplkyrgadr

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques, Méchouar Said,

B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53
Email : contact@macert.gov.ma

a5 ALl S e i Ay e e glaall adad Y dalall &yl
Ll 1048 .o camall sl ¢ Al sheall Clangdl saaill 5
0537572053 :084— 0537572147
contact@macert.gov.ma (s 51y x nll



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://lists.apache.org/thread/088ddsbrzhd5lxzbqf5n24yg0mwh9jt2
https://lists.apache.org/thread/qng3rtzv2pqkmko4rhv85jfplkyrgqdr

