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BULLETIN DE SECURITE

Titre Vulnérabilités affectant des produits WatchGuard
Numéro de Référence 61650403/26
Date de publication 04 mars 2026
Risque Important
Impact Important

Systemes affectés

e Fireware OS versions antérieures a 11.12.4 Updatel

e Fireware OS versions antérieures a 12.11.8

e Fireware OS versions antérieures & 2026.1.2

e Fireware OS versions antérieures a 12.5.17

Identificateurs externes

o CVE-2026-3342

Bilan de la vulnérabilité

CVE-2026-3343 CVE-2026-3344

WatchGuard annonce la correction de trois vulnérabilités affectant ses produits susmentionnés. Un
attaquant peut exploiter ces vulnérabilités pour élever ses privileges, accéder a des données
confidentielles, injecter du contenu dans une page ou contourner des mesures de securité.

Solution

Veuillez se référer aux bulletins de sécurité de I’éditeur pour installer les mises a jour.
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Risques

e Elévation de privileges

e Acces a des données confidentielles

e Injection de contenu dans une page

e Contournement de mesures de sécurité
Références

Bulletins de sécurité WatchGuard:

e https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00005

e https://www.watchguard.com/ward-psirt/advisory/wgsa-2026-00004

e https://www.watchguard.com/ward-psirt/advisory/wgsa-2026-00003
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