ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité e e v
des Systémes d’Information guaill g dua )l g ALBS S e

............ dila glaall cilaagdt

Centre de Veille de Détection et de
Réaction aux Attaques Informatiques

BULLETIN DE SECURITE
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Date de publication 18 mars 2026
Risque Important
Impact Important

Systemes affectés

GitHub Enterprise Server — versions 3.19.x antérieures a 3.19.4
GitHub Enterprise Server — versions 3.18.x antérieures a 3.18.7
GitHub Enterprise Server — versions 3.17.x antérieures a 3.17.13
GitHub Enterprise Server — versions 3.16.x antérieures a 3.16.16

Identificateurs externes
o CVE-2026-3854 CVE-2026-2266 CVE-2026-3582 CVE-2026-3306
Bilan de la vulnérabilité
GitHub annonce la disponibilité de mises a jour permettant de corriger plusieurs vulnérabilités
affectant son produit GitHub Enterprise Server. L’exploitation de ces vulnérabilités peut permettre a

un attaquant d’exécuter du code arbitraire, de contourner des mesures de sécurité ou d’accéder a des
données confidentielles.

Solution

Veuillez se réferer aux bulletins de securité de GitHub afin d’installer les nouvelles mises a jour.
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Risque

e Exécution de code arbitraire
e Contournement de mesures de sécurité

e Acces a des données confidentielles

Référence

Bulletins de sécurité de GitHub :

e https://docs.qgithub.com/en/enterprise-server@3.19/admin/release-notes#3.19.4

e https://docs.qgithub.com/en/enterprise-server@3.18/admin/release-notes

e https://docs.qgithub.com/en/enterprise-server@3.17/admin/release-notes

e https://docs.github.com/en/enterprise-server@3.16/admin/release-notes
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