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 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant des produits de Fortinet  

Numéro de Référence 61831003/26 

Date de publication 11 Mars 2026 

Risque          Important      

Impact      Important 
         

 

Systèmes affectés     
  

 FortiAnalyzer versions 6.4 (Toutes les versions) 

 FortiAnalyzer versions 7.0 (Toutes les versions) 

 FortiAnalyzer versions 7.2 (Toutes les versions)  

 FortiAnalyzer versions 7.4 (Toutes les versions)  

 FortiAnalyzer versions 7.6.0 jusqu'à la version 7.6.4 

 FortiAnalyzer Cloud versions 6.4 (Toutes les versions)  

 FortiAnalyzer Cloud versions 7.0 (Toutes les versions)  

 FortiAnalyzer Cloud versions 7.2 (Toutes les versions)  

 FortiAnalyzer Cloud versions 7.4.0 jusqu'à la version 7.4.7  

 FortiAnalyzer Cloud versions 7.6.0 jusqu'à la version 7.6.4 

 FortiAnalyzer-BigData versions 6.2 (Toutes les versions)  

 FortiAnalyzer-BigData versions 6.4 (Toutes les versions)  

 FortiAnalyzer-BigData versions 7.0 (Toutes les versions)  

 FortiAnalyzer-BigData versions 7.2 (Toutes les versions)  

 FortiAnalyzer-BigData versions 7.4.0 jusqu'à la version 7.4.4  

 FortiAnalyzer-BigData versions 7.6.0 

 FortiClientLinux versions 7.2.2 jusqu'à la version 7.2.12  

 FortiClientLinux  versions 7.4.0 jusqu'à la version 7.4.4 

 FortiDeceptor versions 4.0 (Toutes les versions)  

 FortiDeceptor versions 4.1 (Toutes les versions)  

 FortiDeceptor versions 4.2 (Toutes les versions)  

 FortiDeceptor versions 4.3 (Toutes les versions)  

 FortiDeceptor versions 5.0 (Toutes les versions)  
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 FortiDeceptor versions 5.1 (Toutes les versions)  

 FortiDeceptor versions 5.2 (Toutes les versions)  

 FortiDeceptor versions 5.3 (Toutes les versions)  

 FortiDeceptor versions 6.0 (Toutes les versions)  

 FortiDeceptor versions 6.2.0 

 FortiMail versions 7.0.0 jusqu'à la version 7.0.8  

 FortiMail versions 7.2.0 jusqu'à la version 7.2.7  

 FortiMail versions 7.4.0 jusqu'à la version 7.4.4  

 FortiMail versions 7.6.0 jusqu'à la version 7.6.2 

 FortiManager versions 6.4 (Toutes les versions)  

 FortiManager versions 7.0 (Toutes les versions)  

 FortiManager versions 7.2 (Toutes les versions)  

 FortiManager versions 7.4 (Toutes les versions)  

 FortiManager versions 7.6.0 jusqu'à la version 7.6.4 

 FortiManager Cloud versions 6.4 (Toutes les versions)  

 FortiManager Cloud  versions 7.0 (Toutes les versions)  

 FortiManager Cloud  versions 7.2 (Toutes les versions)  

 FortiManager Cloud  versions 7.4.0 jusqu'à la version 7.4.7  

 FortiManager Cloud  versions 7.6.0 jusqu'à la version 7.6.4 

 FortiRecorder versions 6.4 (Toutes les versions)  

 FortiRecorder versions 7.0 (Toutes les versions)  

 FortiRecorder versions 7.2.0 jusqu'à la version 7.2.3 

 FortiSIEM version 7.3.0 jusqu'à la version 7.3.4  

 FortiSIEM  version 7.4.0 

 FortiSOAR Agent Communication Bridge version 1.0 (Toutes les versions)  

 FortiSOAR Agent Communication Bridge version 1.1.0 

 FortiSandbox version 4.0 (Toutes les versions)  

 FortiSandbox version 4.2 (Toutes les versions)  

 FortiSandbox version 4.4.0 jusqu'à la version 4.4.7  

 FortiSandbox version 5.0.0 jusqu'à la version 5.0.2 

 FortiSandbox Cloud version 5.0.4 

 FortiSwitchAXFixed version 1.0.0 jusqu'à la version 1.0.1 

 FortiVoice version 7.0.0 jusqu'à la version 7.0.6 

 

 

Identificateurs externes 
 

CVE-2025-48418    CVE-2025-48840    CVE-2025-49784    CVE-2025-53608    CVE-2025-54659    

CVE-2025-54820    CVE-2025-55717    CVE-2025-66178    CVE-2025-68482    CVE-2025-68648    

CVE-2026-22572    CVE-2026-22627    CVE-2026-22628    CVE-2026-22629    CVE-2026-24017    

CVE-2026-24018    CVE-2026-24640    CVE-2026-24641    CVE-2026-25689    CVE-2026-25836    

CVE-2026-25972    CVE-2026-30897     
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Bilan de la vulnérabilité    

 
Fortinet annonce la disponibilité de mises à jour de sécurité permettant la correction            

de plusieurs vulnérabilités affectant ses produits susmentionnées. L'exploitation de ces                   

vulnérabilités peut permettre à un attaquant d’exécuter du code à distance, de contourner des me-

sures de sécurité, d’accéder à des informations confidentielles, d’injecter du contenu dans une page 

ou de causer un déni de service. 

 

 

 

Solution   
 

Veuillez se référer aux bulletins de sécurité de Fortinet pour mettre à jour vos produits. 

 

Risques    

 

 Contournement de mesures de sécurité 

 Exécution de code à distance 

 Accès à des informations confidentielles 

 Injection de contenu dans une page 

 Déni de service 

 

 Références 

 

Bulletins de sécurité de Fortinet: 

 https://fortiguard.fortinet.com/psirt/FG-IR-26-077  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-078  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-079  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-080  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-081  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-082  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-083  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-084  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-085  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-086  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-087  
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https://fortiguard.fortinet.com/psirt/FG-IR-26-081
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https://fortiguard.fortinet.com/psirt/FG-IR-26-084
https://fortiguard.fortinet.com/psirt/FG-IR-26-085
https://fortiguard.fortinet.com/psirt/FG-IR-26-086
https://fortiguard.fortinet.com/psirt/FG-IR-26-087
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 https://fortiguard.fortinet.com/psirt/FG-IR-26-088  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-089  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-090  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-091  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-092  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-093  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-094  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-095  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-096  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-097  

 https://fortiguard.fortinet.com/psirt/FG-IR-26-098  
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