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 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans  OpenClaw 

Numéro de Référence 62482603/26 

Date de Publication 26 Mars 2026 

Risque          Critique      

Impact      Critique 

         

Systèmes affectés     

 OpenClaw versions antérieures à 2026.3.12;  

Identificateurs externes 

 CVE-2026-22172, CVE-2026-32038, CVE-2026-32052, CVE-2026-32056,  

 CVE-2026-32913; 

 

Bilan de la vulnérabilité    

Plusieurs vulnérabilités critiques ont été corrigées dans OpenClaw (npm). Leur exploitation 

pourrait permettre à un attaquant distant d’exécuter du code arbitraire, de contourner des 

mécanismes de sécurité, ou d’accéder à des informations sensibles. 

 

Solution   : 
Veuillez se référer aux bulletins de sécurité OpenClaw afin d’installer les nouvelles mises à 

jour. 

Risque   :         

 Exécution de commande arbitraire à distance; 

 Atteinte à la confidentialité des données ;  

 Contournement des mécanismes de sécurité ; 

 

 Référence :     
 

     Bulletin de sécurité OpenClaw: 

 https://github.com/openclaw/openclaw/security/advisories/GHSA-rqpp-rjj8-7wv8 

 https://github.com/openclaw/openclaw/security/advisories/GHSA-ww6v-v748-x7g9 

 https://github.com/openclaw/openclaw/security/advisories/GHSA-6rcp-vxwf-3mfp 

 https://github.com/openclaw/openclaw/security/advisories/GHSA-xgf2-vxv2-rrmg 
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 https://github.com/openclaw/openclaw/security/advisories/GHSA-6mgf-v5j7-45cr 
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