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Risque Critique

Impact Critique

Systemes affectés
e QUuFTP Service versions 1.4.x antérieures a 1.4.3
e QUuFTP Service versions 1.5.x antérieures a 1.5.2
e QUuFTP Service versions 1.6.x antérieures a 1.6.2
e QuNetSwitch versions 2.0.4.x antérieures a 2.0.4.0415
e QuNetSwitch versions 2.0.5.x antérieures a 2.0.5.0906
e QuRouter versions 2.6.x antérieures a 2.6.3.009
e QVR Pro versions 2.7.x antérieures a 2.7.4.14
e greffon Media Streaming versions 500.1.x antérieures a 500.1.1

Identificateurs externes

e CVE-2025-59383 CVE-2025-62843 CVE-2025-62844 CVE-2025-62845 CVE-2025-62846
o CVE-2026-22895 CVE-2026-22897 CVE-2026-22898 CVE-2026-22900 CVE-2026-22901
e CVE-2026-22902

Bilan de la vulnérabilité

QNAP a publié des mises a jour de sécurité critiques corrigeant plusieurs vulnérabili-
tés affectant les produits susmentionnés. L’exploitation de ces failles peut permettre a un at-
taquant d’exécuter du code arbitraire, de causer un déni de service et de porter atteinte a la
confidentialité des données.

Solution
Veuillez se référer au bulletin de sécurité Qnap du 21 Mars 2026 pour plus
d’information.
Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attagues LoV 1048 (om camad) ) sliall ¢ Agla gladll Clangll gaiaill
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

Risque

o Atteinte a la confidentialité des données ;
o Déni de service a distance ;
o Exécution de code arbitraire a distance ;

Annexe
Bulletin de sécurité Septembre du 21 Mars 2026:
e  https://www.gnap.com/go/security-advisory/gsa-26-07

e https://www.gnap.com/go/security-advisory/asa-26-09

e https://www.gnap.com/go/security-advisory/gsa-26-11

e https://www.gnap.com/go/security-advisory/qsa-26-12

e https://www.gnap.com/go/security-advisory/gsa-26-15
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