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Risque Critique

Impact Critique

Systemes affectés

e Veuillez se référer au bulletin de sécurité Qualcomm, rubrique « Produits affectés », pour la
liste complete des produits et composants concernés.

Identificateurs externes

o CVE-2025-47371 CVE-2025-47373 CVE-2025-47375 CVE-2025-47376 CVE-2025-47377
o CVE-2025-47378 CVE-2025-47379 CVE-2025-47381 CVE-2025-47383 CVE-2025-47384
o CVE-2025-47385 CVE-2025-47386 CVE-2025-59600 CVE-2025-59603 CVE-2026-21385

Bilan de la vulnérabilité

Qualcomm a publié des mises a jour de sécurité afin de corriger plusieurs vulnérabilités af-
fectant ses composants, notamment certains pilotes et modules intégres aux plateformes An-
droid. Parmi celles-ci, la vulnérabilité CVE-2026-21385 a été identifiée comme une faille de
corruption mémoire dans un composant d’affichage Qualcomm. Cette vulnérabilité est si-
gnalée comme étant activement exploitée.

Un attaquant pourrait exploiter ces vulnérabilités afin d’exécuter du code arbitraire a dis-
tance, d’obtenir une ¢élévation de priviléges ou de contourner les mécanismes de sécurité en
place.

Solution

\euillez se référer au bulletin de sécurité Qualcomm du 02 Mars 2026, afin d’installer les
derniéeres mises a jour.

Risque
e Exécution du code arbitraire a distance
e Elévation de priviléges
e Contournement de la politique de sécurité
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Bulletin de sécurité Qualcomm du 02 Mars 2026:
e https://docs.qualcomm.com/securitybulletin/march-2026-bulletin.html

Direction Générale de la Sécurité des Systémes d’Information, dua g AL S ya i Ay e, e glaall alai eY dalall 3y puaall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://docs.qualcomm.com/securitybulletin/march-2026-bulletin.html

