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Risque Critique
Impact Critique

Systemes affectés

les smartphones et tablettes Samsung fonctionnant sous Android 13, 14, 15 et 16 ;

Identificateurs externes

CVE-2024-31328 CVE-2025-10865 CVE-2025-13952 CVE-2025-2879 CVE-2025-32313
CVE-2025-38616 CVE-2025-38618 CVE-2025-39682 CVE-2025-39946 CVE-2025-40266
CVE-2025-47378 CVE-2025-47384 CVE-2025-47385 CVE-2025-48544 CVE-2025-48567
CVE-2025-48578 CVE-2025-48579 CVE-2025-48582 CVE-2025-48585 CVE-2025-48587
CVE-2025-48615 CVE-2025-48631 CVE-2025-48634 CVE-2025-48636 CVE-2025-48642
CVE-2025-48644 CVE-2025-48653 CVE-2025-48654 CVE-2025-58407 CVE-2025-58408
CVE-2025-58409 CVE-2025-58411 CVE-2025-59600 CVE-2025-62814 CVE-2025-62815
CVE-2025-62816 CVE-2025-62817 CVE-2025-64783 CVE-2025-64784 CVE-2025-64893
CVE-2025-66363 CVE-2026-0005 CVE-2026-0006 CVE-2026-0011 CVE-2026-0012
CVE-2026-0013 CVE-2026-0024 CVE-2026-0025 CVE-2026-0026 CVE-2026-0027
CVE-2026-0028 CVE-2026-0029 CVE-2026-0030 CVE-2026-0031 CVE-2026-0032
CVE-2026-0034 CVE-2026-0035 CVE-2026-0037 CVE-2026-0038 CVE-2026-0047
CVE-2026-20425 CVE-2026-20426 CVE-2026-20427 CVE-2026-20428 CVE-2026-20434
CVE-2026-20988 CVE-2026-20989 CVE-2026-20990 CVE-2026-20991 CVE-2026-20992
CVE-2026-21385 CVE-2026-21735

Bilan de la vulnérabilité
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Samsung a publié son « Security Maintenance Release (SMR) » de Mars 2026, corrigeant
plusieurs vulnérabilités critiques affectant les produits susmentionnés. L’exploitation de ces
failles peut permettre & un attaquant, notamment I’exécution de code a distance, la
divulgation d’informations sensibles, I’élévation de priviléges ainsi que le contournement

des mesures de sécurité.

Solution

Veuillez se référer au bulletin de sécurité Samsung du Mars 2026 pour plus d’infirmation.

Risque
» Exécution de code arbitraire a distance (RCE)
« Atteinte a la confidentialité des données
« Atteinte a I'intégrité des données
» Elévation de privileges
» Divulgation d’informations sensibles
+ Contournement des mesures de sécurité
Annexe
Bulletin de sécurité Samsung du Mars 2026:
e https://security.samsungmobile.com/securityUpdate.smsb
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