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Risque Important

Impact Important

Systemes affectés
e Plugin «\WooCommerce» versions antérieures a la version 1.6.0
e Plugin «Ally» versions antérieures a la version 4.1.0
e Plugin «wpDiscuz» versions antérieures a la version 7.6.47
Identificateurs externes
e CVE-2026-3891, CVE-2026-2413, CVE-2026-22193, CVE-2026-22202 ;
Bilan de la vulnérabilité
Plusieurs vulnérabilités ont été corrigées dans les plugins de WordPress. L’exploitation de
ces failles peut permettre a un attaquant d’exécuter du code a distance (RCE), d’uploader ou
supprimer des fichiers arbitraires et de réussir une prise de contréle du compte administra-
teur.
Solution
Veuillez se référer au bulletin de sécurité WordPress pour plus d’information.
Risque
e Exécution du code arbitraire a distance ;
e Elévation de privileges ;
e Accés aux informations confidentielles ;
e Compromission de site web ;
Annexe
Bulletins de sécurité WordPress:

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/payment-
gateway-pix-for-woocommerce/pix-for-woocommerce-150-unauthenticated-arbitrary-
file-upload

e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/pojo-
accessibility/ally-web-accessibility-usability-403-unauthenticated-sql-injection-via-url-
path

e https://wordpress.org/plugins/wpdiscuz/
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