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Risque Important

Impact Important

Systemes affectés
e Plugin «Everest Forms Pro »versions antérieures a 1.9.13 ;
e Plugin « Contact Form by Supsystic » versions antérieures a 1.8.0 ;
e Plugin « Gravity SMTP » versions antérieures a 2.1.5 ;

Identificateurs externes
e CVE-2026-3300, CVE-2026-4257, CVE-2026-4020;

Bilan de la vulnérabilité
Plusieurs vulnérabilités ont été corrigées dans les plugins du CMS WordPress susmention-
nés. L’exploitation de ces failles peut permettre & un attaquant distant d’exécuter du code ar-
bitraire, d’injecter du code malveillant c6té serveur, d’accéder a des informations sensibles
ou de compromettre totalement le serveur Web affecteé.

Solution
Veuillez se référer au bulletin de sécurité WordPress pour plus d’information.

Risque
e Exécution du code arbitraire a distance ;
e Injection de code malveillant ;
e Accés aux informations confidentielles ;
e Compromission de serveur web ;

Annexe
Bulletins de sécurité WordPress:
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e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/everest-
forms-pro/everest-forms-pro-1912-unauthenticated-remote-code-execution-via-
calculation-field

e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/contact-form-
by-supsystic/contact-form-by-supsystic-1736-unauthenticated-server-side-template-
injection-via-prefill-functionality

e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-
plugins/gravitysmtp/gravity-smtp-214-unauthenticated-sensitive-information-exposure-

via-rest-api
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