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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Elastic 

Numéro de Référence 61540203/26 

Date de Publication 02 Mars 2026 

Risque          Important 

Impact      Important 
 

Systèmes affectés       

 Kibana versions 8.x antérieures à 8.19.12 

 Kibana versions 9.3.x antérieures à 9.3.1 

 Kibana versions 9.x antérieures à 9.2.6 

 Packetbeat versions 8.x antérieures à 8.19.11 

 Packetbeat versions 9.x antérieures à 9.2.5 

 Synthetics Recorder versions antérieures à 1.4.14  

Identificateurs externes 

 CVE-2020-7017 CVE-2025-6554 CVE-2025-7657 CVE-2026-26932  

 CVE-2026-26934 CVE-2026-26935 CVE-2026-26936 CVE-2026-26937  

 CVE-2026-26938 ;  

 

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les produits Elastic susmentionnés. 

L’exploitation de ces failles permet à un attaquant de réussir une injection de code indirecte 

à distance (XSS), de provoquer un déni de service et d’exécuter du code arbitraire à dis-

tance.   

 

Solution 

Veuillez se référer au bulletin de sécurité Elastic du 26 Février 2026 pour plus d’information. 

Risque    

 Injection de code indirecte à distance (XSS) ; 

 Déni de service à distance ; 
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 Exécution de code arbitraire à distance ; 

Annexe    

 Bulletin de sécurité Elastic du 26 Février 2026: 

 https://discuss.elastic.co/t/kibana-8-19-11-9-2-5-security-update-esa-2026-14/385250  

 https://discuss.elastic.co/t/kibana-8-19-11-9-2-5-security-update-esa-2026-15/385251  

 https://discuss.elastic.co/t/kibana-8-19-12-9-2-6-9-3-1-security-update-esa-2026-

12/385248  

 https://discuss.elastic.co/t/kibana-8-19-12-9-2-6-9-3-1-security-update-esa-2026-

13/385249  

 https://discuss.elastic.co/t/kibana-9-3-1-security-update-esa-2026-17/385253  

 https://discuss.elastic.co/t/packetbeat-8-19-11-9-2-5-security-update-esa-2026-

10/385247  

 https://discuss.elastic.co/t/synthetics-recorder-1-4-15-security-update-esa-2026-16-cve-

2025-6554-and-cve-2025-7657/385252            
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