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Risque Important

Impact Important

Systemes affectés

e IBM Verify Identity Access Digital Credentials 24.06 a 25.12

e IBM WebSphere Automation version antérieure a 1.12.0

e IBM webMethods BPM version antérieure a 11.1

e IBM webMethods BPM version antérieure a 10.15

e IBM API Connect versions 12.1.0.x antérieures a v12.1.0.2

e IBM App Connect Enterprise 13.0.1.0 a 13.0.6.2

e |IBM Platform Navigator versions 16.1.0.x antérieures a 16.1.0.21

e |IBM Platform Navigator versions 16.1.3.x antérieures a 16.1.3.2

e IBM Platform Navigator versions 4.0.x antérieures a 4.0.18-sc2

e IBM Platform Navigator versions 4.3.x antérieures a 4.3.2

e |IBM Storage Protect pour Virtual Environments: Data Protection pour HyperaV 8.1.0.0 a

8.2.0

e |IBM Storage Protect pour Space Management 8.1.0.0 2 8.2.0

e IBM Storage Protect pour Virtual Environments: Data Protection pour VMware 8.1.0.0 &

8.2.0

e IBM Storage Protect Client 8.1.0.0 4 8.2.0

Identificateurs externes

o CVE-2026-1188 CVE-2026-25547 CVE-2026-27837 CVE-2026-1525 CVE-2021-29921
o CVE-2017-18342 CVE-2020-1747 CVE-2019-20477 CVE-2019-17638 CVE-2021-3177
o CVE-2025-55130 CVE-2026-1615 CVE-2025-61140 CVE-2025-6965 CVE-2025-66614
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Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits IBM susmentionnés. Un attaquant
pourrait exploiter ces failles afin de provoquer un déni de service, contourner la politique de
sécurité, accéder a des informations sensibles ou exécuter du code arbitraire a distance.

Solution
Veuillez se référer au bulletin de sécurité IBM pour plus d’information.
Risque

o Contournement de la politique de sécurité ;
o Déni de service;

o Exécution du code arbitraire a distance ;

o Acces aux informations confidentielles ;

Annexe
Bulletin de sécurité IBM du 30 Mars 2026:
e https://www.ibm.com/support/pages/bulletin/

Direction Générale de la Sécurité des Systémes d’Information, Sea g Al S pa i Ay e, Sile gheall alai (Y dalall 4y juadl)
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://www.ibm.com/support/pages/bulletin/

