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Risque Important
 Impact Important

Systemes affectés
e Cortex XDR Agent versions 8.3-CE antérieures a 8.3.102-CE pour macOS ;
e Cortex XDR Agent versions 8.7-CE antérieures a 8.7.101-CE pour macOS ;
e Cortex XDR Broker VM versions 30.0.x antérieures a 30.0.49 ;
e Prisma Browser versions antérieures a 145.7.9.76 ;

Identificateurs externes
e CVE-2026-21666 CVE-2026-21667 CVE-2026-21668 CVE-2026-21669;
e CVE-2026-21670 CVE-2026-21671 CVE-2026-21672 CVE-2026-21708;
Bilan de la vulnérabilité

Palo Alto Networks a corrigé des failles de sécurité affectant les produits susmentionnés.
Ces vulnérabilités pourraient étre exploitées pour contourner la politique de sécurité et de
compromettre la confidentialité et I’intégrité des données.

Solution

Veuillez se référer au bulletin de sécurité Palo Alto du 11 Mars 2026.
Risque

« Atteinte a la confidentialité des données ;

o Atteinte a I'intégrité des donnees ;

« Contournement de la politique de sécurité ;

Bulletin de sécurité Palo Alto du 11 Mars 2026:

e https://security.paloaltonetworks.com/CVE-2026-0230
e https://security.paloaltonetworks.com/CVE-2026-0231
e https://security.paloaltonetworks.com/PAN-SA-2026-0003
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