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Risque Critique

Impact Critique

Systemes affectés

e Cisco SSM On-Prem version antérieure a 9-202601 ;
Cisco Integrated Management Controller (IMC) version 4.15.x antérieure a 4.15.6 ;
Cisco Integrated Management Controller (IMC) version 4.18.x antérieure a 4.18.3 ;
Nexus Dashboard versions 3.2 et 4.1 antérieure a 4.2 ;
Nexus Dashboard Insights versions antérieure a 6.5 ;
Cisco Evolved Programmable Network Manager version antérieure a EPNM 8.1.2 ;

Identificateurs externes

o CVE-2026-20041 CVE-2026-20042 CVE-2026-20085 CVE-2026-20087 CVE-2026-20088 ;
e CVE-2026-20089 CVE-2026-20090 CVE-2026-20093 CVE-2026-20094 CVE-2026-20095 ;
e CVE-2026-20096 CVE-2026-20097 CVE-2026-20155 CVE-2026-20160 CVE-2026-20174 ;

Bilan de la vulnérabilité

Cisco annonce avoir corrigé plusieurs vulnérabilités critiques affectant ses produits,
notamment Cisco Smart Software Manager On-Prem, Cisco Integrated Management Con-
troller, Cisco Nexus Dashboard et Cisco Evolved Programmable Network Manager.
L’exploitation de ces vulnérabilités pourrait permettre a un attaquant distant ou authentifié
disposant d’un acces réseau ou local d’exécuter des commandes arbitraires avec les privi-
leges « root », de contourner I’authentification, d’obtenir un controle administratif complet
sur I’équipement, de causer un déni de service, d’écrire des fichiers arbitraires et d’injecter
du code malveillant via des interfaces web vulnérables, ce qui compromette la confidentiali-
té, ’intégrité et la disponibilité des systéemes affectés.

Solution
\euillez se référer au bulletin de sécurité Cisco du 01 Avril 2026 pour plus
d’information.
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Annexe

Déni de service ;

Elévation de priviléges ;

Injection de code indirecte a distance (XSS) ;
Injection de commandes ;

Elévation de priviléges ;

Contournement d’authentification ;

Ecriture de fichiers arbitraires ;

Atteinte a la confidentialité des données ;
Atteinte a I’intégrité des données ;

Bulletin de sécurité Cisco du 01 Avril 2026:

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
ssm-cli-execution-cHUcWuNTr

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
cimc-auth-bypass-AqG2BxTn

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
epnm-improp-auth-mUwFWUU3

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
cssm-priv-esc-xRANOQuO8

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
cimc-cmd-inj-3hKN3bVt

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
ndi-afw-rJuRC5dZ

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
nd-ssrf-NAen4O7r

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
nd-cbid-5YgkOSHu

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
cimc-xss-A2tkgVAB
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