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Risque Important
 Impact Important

Systemes affectés
e WatchGuard Firebox Fireware OS version 2025.1.x antérieure a 2026.2;
e WatchGuard Firebox version Fireware OS 12.x antérieure a 12.12 ;
e Dimension v2.3 et versions antérieures ;
e \WebBlockerServer v2.1 et versions antérieures ;

Identificateurs externes
e (CVE-2026-23268, CVE-2026-23269, CVE-2026-3987;
Bilan de la vulnérabilité

WatchGuard annonce avoir corrigé plusieurs vulnérabilités affectant ses produits, notam-
ment Firebox, Dimension et WebBlocker Server. L’exploitation de ces failles pourrait per-
mettre a un attaquant authentifié ou disposant d’un acces local d’exécuter du code arbitraire,
d’élever ses priviléges jusqu’au niveau « root », d’écrire des fichiers arbitraires, de contour-
ner les mécanismes de sécurité du systéme et de provoquer un déni de service.

Solution

Veuillez se référer au bulletin de sécurité WatchGuard du 01 Avril 2026 pour plus
d’information.

Risque
o Exécution du code arbitraire a distance ;
o Déni de service ;

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A jene, e slaall alas (e Aalall & paall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

o Elévation de priviléges ;
o Contournement de la politique de sécurité ;
o Atteinte & I’intégrité des données ;
Annexe
Bulletins de sécurité WatchGuard du 01 Avril 2026:
e https://www.watchguard.com/wqgrd-psirt/advisory/wgsa-2026-00008

e https://www.watchguard.com/ward-psirt/advisory/wagsa-2026-00009
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