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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits WatchGuard 

Numéro de Référence 62800304/26 

Date de Publication 03 Avril 2026 

Risque          Important      

Impact      Important      
         

Systèmes affectés       

 WatchGuard Firebox Fireware OS version 2025.1.x antérieure à 2026.2; 

 WatchGuard Firebox version Fireware OS  12.x antérieure à 12.12 ; 

 Dimension v2.3 et versions antérieures ; 

 WebBlockerServer v2.1 et versions antérieures ; 

 

Identificateurs externes 

 CVE-2026-23268, CVE-2026-23269, CVE-2026-3987;  

Bilan de la vulnérabilité    

 

WatchGuard annonce avoir corrigé plusieurs vulnérabilités affectant ses produits, notam-

ment Firebox, Dimension et WebBlocker Server. L’exploitation de ces failles pourrait per-

mettre à un attaquant authentifié ou disposant d’un accès local d’exécuter du code arbitraire, 

d’élever ses privilèges jusqu’au niveau « root », d’écrire des fichiers arbitraires, de contour-

ner les mécanismes de sécurité du système et de provoquer un déni de service. 

 

Solution 

Veuillez se référer au bulletin de sécurité WatchGuard du 01 Avril 2026 pour plus 

d’information. 

 

Risque    

 Exécution du code arbitraire à distance ; 

 Déni de service ; 
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 Elévation de privilèges ; 

 Contournement de la politique de sécurité ; 

 Atteinte à l’intégrité des données ; 

Annexe    

 Bulletins de sécurité WatchGuard du 01 Avril 2026: 

 https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00008  

 https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00009   
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