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Risque Critique

Impact Critique

Systemes affectés

e Package PyPI : elementary-data==0.23.3 (version compromise)

Bilan de la vulnérabilité

En avril 2026, des chercheurs en sécurité ont identifié une compromission du package Python
« elementary-data », une bibliotheque utilisée dans les environnements de data engineering et
de data quality, avec environ 11 millions de téléchargements mensuels.

Cette attaque de chalne d’approvisionnement résulte de la publication d’une version malveil-
lante (0.23.3) sur le dépo6t PyPI. Cette version contient un infostealer permettant 1’exfiltration
de données sensibles depuis les environnements des développeurs et systéemes CI/CD.

Une version corrigée a été publiée pour remplacer la version compromise.

Toute machine ayant installé ou exécuté la version 0.23.3 doit étre considérée comme poten-
tiellement compromise.

Le code injecté:

S’exécute automatiquement lors de 1’installation du package (pip install) ;

Collecte des informations sensibles (tokens, clés API, variables d’environnement) ;
Exfiltre les données vers une infrastructure distante contrdlée par I’attaquant ;

Peut compromettre des environnements CI/CD, cloud et postes développeurs ;

Solution

1. Vérifiez si la version suivante est utilisée :
o elementary-data==0.23.3

2. Sioui:
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e Isoler immeédiatement la machine ou le serveur concerné ;

e Désinstaller le package compromis ;

e Supprimer et reconstruire les environnements Python (virtualenv, Docker, etc.) ;

e Installer une version saine (derniére version non compromise disponible sur PyPl) ;
e Ne pas se limiter a un simple upgrade sans audit ;

o Reégeénérer tous les secrets potentiellement exposés (tokens API, clés SSH, acces
cloud, etc.) ;

e Analyser les logs pour détecter toute exfiltration ;
e Surveiller les connexions réseau sortantes suspectes ;

 Exfiltration de données sensibles
e Compromission des environnements de développement
¢ \ol de secrets cloud et API keys
e Compromission de chaines CI/CD
e Exécution de code arbitraire
Annexe
Bulletins de sécurité :

e https://www.bleepingcomputer.com/news/security/pypi-package-with-11m-monthly-
downloads-hacked-to-push-infostealer/
e https://pypi.org/project/elementary-data/0.23.4/
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