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Risque Critique

Impact Critique

Systemes affectés

e JetBrains TeamCity version antérieure a 2023.11.4 ;
Identificateurs externes

o CVE-2024-27199;
Bilan de la vulnérabilité

Une vulnérabilité critique, activement exploitée, affectant les versions susmentionnées de
JetBrains TeamCity a été corrigée. Son exploitation peut permettre a un attaquant distant
non authentifié de contourner les mécanismes d’authentification et de prendre le controle du
serveur affecté.

Solution

Veuillez se référer au bulletin de sécurité JetBrains pour plus d’information.
Risque

e Contournement de la politique de sécurité ;

e Prise de contréle du serveur affecté ;
Annexe

Bulletin de sécurité JetBrains:
e https://www.jetbrains.com/privacy-security/issues-fixed/
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