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Risque Important
 Impact Important

Systemes affectés
e MongoDB Server 7.0.0 versions antérieures a 7.0.32
e MongoDB Server 8.0.0 versions antérieures a 8.0.21
e MongoDB Server 8.1.* et versions antérieures

e MongoDB Server 8.2.0 versions antérieures a 8.2.7

Identificateurs externes
e CVE-2026-6914 CVE-2026-6915
Bilan de la vulnérabilité
Deux vulnérabilités affectant les versions susmentionnées de MongoDB ont été corrigées.

L’exploitation de cette vulnérabilité peut permettre a un attaquant d’accéder a des données
confidentielles de contourner des mesures de sécurité ou de causer un déni de service.

Solution

Veuillez mettre a jour votre produit a une version non vulnérable.

Direction Générale de la Sécurité des Systémes d’Information, duall g A5 S g i A puae e glaal) adat e Aalall 4y joaall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



Risques

e Acces a des données confidentielles
e Contournement de mesures de sécurité

e Déni de service

Réferences
Bulletins de sécurité de MongoDB :

e https://www.mongodb.com/resources/products/alerts#security

e https://jira.mongodb.org/browse/SERVER-119679

e https://jira.mongodb.org/browse/SERVER-119981
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