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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans la bibliothèque Sandbox de vm2 

Numéro de Référence 63850505/26 

Date de Publication 05 Mai 2026 

Risque          Critique 

Impact      Critique 

Systèmes affectés       

• VM2 versions antérieures à 3.11.0 ; 

Identificateurs externes 

• CVE-2026-26956, CVE-2026-26332, CVE-2026-24781 ;  

• CVE-2026-24120, CVE-2026-24118 ;  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités critiques ont été corrigées dans la bibliothèque sandbox vm2. Leur 

exploitation pourrait permettre à un attaquant de contourner les mécanismes de sécurité et 

d’exécuter du code arbitraire sur la machine hôte, entraînant une compromission complète du 

système. 

Solution 

Veuillez se référer au bulletin de sécurité VM2 du 01 Mai 2026 pour plus d’information. 

Risque    

• Exécution du code arbitraire à distance ; 

• Contournement de la politique de sécurité ; 

• Compromission complète du système.  

Annexe    

 Bulletins de sécurité VM2 du 01 Mai 2026: 

• https://github.com/patriksimek/vm2/security/advisories/GHSA-ffh4-j6h5-pg66 

• https://github.com/patriksimek/vm2/security/advisories/GHSA-55hx-c926-fr95 

• https://github.com/patriksimek/vm2/security/advisories/GHSA-v37h-5mfm-c47c 

• https://github.com/patriksimek/vm2/security/advisories/GHSA-qvjj-29qf-hp7p 

• https://github.com/patriksimek/vm2/security/advisories/GHSA-grj5-jjm8-h35p 
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