
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلومات ,مديرية تدبير مركز اليقظة والرصد
الرباط 1048للهجمات المعلوماتية ، المشور السعيد، ص.ب. والتصدي    

05 37 57 20 53فاكس:  – 05 37 57 21 47هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

 

 

 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans les outils de développement Microsoft 

(Patch Tuesday Avril 2026) 

Numéro de Référence 63161504/26 

Date de Publication 15 Avril 2026 

Risque          Critique      

Impact      Critique 

         

Systèmes affectés       

 Microsoft .NET Framework 3.5 AND 4.7.2 

 Microsoft .NET Framework 3.5 AND 4.8 

 Microsoft .NET Framework 4.8 

 Microsoft .NET Framework 3.5 AND 4.8.1 

 PowerShell 7.4 

 PowerShell 7.5 

 Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2 

 Microsoft Visual Studio 2022 version 17.14 

 Microsoft Visual Studio 2022 version 17.12 

 Microsoft Visual Studio 2019 version 16.11 (includes 16.0 - 16.10) 

 Microsoft Visual Studio 2017 version 15.9 (includes 15.0 - 15.8) 

 Microsoft Visual Studio 2019 version 16.4 (includes 16.0 - 16.3) 

 Microsoft .NET Framework 3.5 

 .NET 9.0 installed sur Windows 

 .NET 9.0 installed sur Mac OS 

 .NET 9.0 installed sur Linux 

 .NET 8.0 installed sur Mac OS 

 .NET 8.0 installed sur Linux 

 .NET 8.0 installed sur Windows 

 .NET 10.0 installed sur Linux 
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 .NET 10.0 installed sur Mac OS 

 .NET 10.0 installed sur Windows 

 .NET 8.0 

 Microsoft Visual Studio Code CoPilot Chat Extension  

Identificateurs externes 

 CVE-2026-32226 CVE-2026-33116 CVE-2026-26143 CVE-2026-21637 CVE-2026-

32631  

 CVE-2026-23666 CVE-2026-32203 CVE-2026-26171 CVE-2026-32178 CVE-2026-

23653  

 

Bilan de la vulnérabilité    
 

Microsoft annonce la correction de plusieurs vulnérabilités critiques affectant les outils de 

développement susmentionnés.  L’exploitation de ces failles pourrait permettre à un atta-

quant de contourner les mécanismes de sécurité, de provoquer un déni de service, de divul-

guer des informations sensibles ou encore de réussir une usurpation d’identité. 

 

Solution 

     Veuillez se référer au bulletin de sécurité Microsoft du 14 Avril 2026. 

Risque  

 Déni de service ; 

 Divulgation d'informations confidentielles ; 

 Contournement de la politique de sécurité ; 

 Usurpation d’identité ;   

Annexe    

Bulletin de sécurité Microsoft  du 14 Avril 2026: 

 https://msrc.microsoft.com/update-guide/   
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