
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلومات ,مديرية تدبير مركز اليقظة والرصد
الرباط   1048والتصدي للهجمات المعلوماتية ، المشور السعيد، ص.ب.     

05  37 57 20  53فاكس:   –  05  37 57 21  47هاتف:    
contact@macert.gov.ma  البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

 

 

 المملكة المغربية 

 إدارة الدفاع الوطني 

 المديرية العامة لأمن نظم المعلومات

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans les produits Apache 

Numéro de Référence 63840505/26 

Date de Publication 05 Mai 2026 

Risque          Critique 

Impact      Critique 

Systèmes affectés       

• Apache HTTP Server versions antérieure à 2.4.67 ; 

• Apache Polaris toutes les versions antérieures à 1.4.1 ; 

• Apache Atlas de la version 0.8 à 2.4.0 ; 

Identificateurs externes 

• CVE-2026-23918, CVE-2026-24072, CVE-2026-28780, CVE-2026-29168,  

• CVE-2026-29169, CVE-2026-33006, CVE-2026-33007, CVE-2026-33523,  

• CVE-2026-33857, CVE-2026-34032, CVE-2026-34059, CVE-2026-42812,  

• CVE-2026-42811, CVE-2026-42810, CVE-2026-42809, CVE-2026-40563,  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités critiques ont été corrigées dans les produits Apache susmentionnés. 

L’exploitation de ces failles peut permettre à un attaquant de provoquer un déni de service, 

d’exécuter du code arbitraire à distance, d’élever ses privilèges, de contourner les mécanismes 

d’authentification afin d’obtenir un accès non autorisé, ainsi que de divulguer des informa-

tions sensibles, entraînant une compromission potentielle des systèmes affectés. 

Solution 

Veuillez se référer aux bulletins de sécurité Apache du 04 Mai 2026 pour plus d’information. 

Risque    

• Déni de service (DoS) ;  

• Compromission complète du système ; 

• Élévation de privilèges ; 

• Contournement de la politique de sécurité ; 

• Divulgation des informations ; 
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Annexe    

 Bulletins de sécurité Apache du 04 Mai 2026: 

• https://httpd.apache.org/security/vulnerabilities_24.html  

•  https://lists.apache.org/thread/wxd2wj3p0smvrk84msv317wg5tp3jtw9  

• https://lists.apache.org/thread/hovn5hmkj9wj7v9cd8sn67svg03klgvg  

• https://lists.apache.org/thread/gg3qq9sqg4hdjmprqy46p40xmln61dm9  

• https://lists.apache.org/thread/8tfsr8y7pgq6rdcvjx95hkcr47td671r  

• https://lists.apache.org/thread/vd0oggmqxl2k1skm0z2f9p0plx7jhmfl  

mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://httpd.apache.org/security/vulnerabilities_24.html
https://lists.apache.org/thread/wxd2wj3p0smvrk84msv317wg5tp3jtw9
https://lists.apache.org/thread/hovn5hmkj9wj7v9cd8sn67svg03klgvg
https://lists.apache.org/thread/gg3qq9sqg4hdjmprqy46p40xmln61dm9
https://lists.apache.org/thread/8tfsr8y7pgq6rdcvjx95hkcr47td671r
https://lists.apache.org/thread/vd0oggmqxl2k1skm0z2f9p0plx7jhmfl

