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Risque Critique

Impact Critique

Systemes affectés

e Bamboo Data Center et server versions 10.2.x antérieures a 10.2.18 (LTS)

e Bamboo Data Center et server versions 12.1.x antérieures a 12.1.6 (LTS)

e Bitbucket Data Center et server version antérieures a 9.4.18 (LTS)

e Bitbucket Data Center et server version antérieures a 10.2.0 (LTS)

e Confluence Data Center et server version antérieures a 9.2.19 (LTS)

e Confluence Data Center et server version antérieures a 10.2.10 (LTS)

e Jira Data Center et server version antérieures a 10.3.19(LTS)

e Jira Data Center et server version antérieures a 11.3.4 (LTS)

e Jira Service Management data Center et server version antérieures a 10.3.19 (LTS)

e Jira Service Management data Center et server version antérieures a 11.3.4 (LTS)
Identificateurs externes

o CVE-2026-33871, CVE-2026-21571, CVE-2026-34487, CVE-2026-24880,

o CVE-2026-33870, CVE-2026-24734, CVE-2026-25639, CVE-2024-45801,

o CVE-2022-25927, CVE-2022-1471, CVE-2026-23950, CVE-2026-29063,

o CVE-2026-23745, CVE-2026-24842, CVE-2026-31802, CVE-2026-22029,

o CVE-2025-66020, CVE-2024-29371, CVE-2023-48631, CVE-2026-26960,

o CVE-2024-47875, CVE-2026-25547, CVE-2025-48734, CVE-2021-0341,

e CVE-2023-1370, CVE-2023-3635, CVE-2021-31597

Bilan de la vulnérabilité
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Atlassian a publié des mises a jour de sécurité corrigeant plusieurs vulnérabilités affectant
les produits susmentionnés. L’exploitation réussie de ces failles peut entrainer une exécution
du code arbitraire a distance, un déni de service, une élévation de priviléges, une atteinte a la

confidentialité et I’intégrité¢ des données ou un contournement de la politique de sécurité.

Solution
Veuillez se réferer au bulletin de sécurité Atlassian du 21 Avril 2026 pour plus d’infirmation.

Risque
 Elévation de privileges ;
» Deéni de service ;
» Exécution du code arbitraire a distance ;
» Contournement de la politique de sécurité ;
 Atteinte a I'intégrité des données ;
« Atteinte a la confidentialité des données ;
Annexe
Bulletin de sécurité Atlassian du 21 Avril 2026:
e https://confluence.atlassian.com/security/security-bulletin-april-21-2026-

1770913890.html
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