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Risque Critique

Impact Critique

Systemes affectés
e Cisco ISE versions 3.2 antérieures a 3.2 Patch 8
Cisco ISE versions 3.3 antérieures a 3.3 Patch 8
Cisco ISE versions 3.4 antérieures a 3.4 Patch 4
Cisco ISE versions 3.5 antérieures a 3.5 Patch 3
Cisco ISE/ISE-PIC versions 3.1 antérieures a 3.1 Patch 11(avril 2026)
Cisco ISE/ISE-PIC versions 3.2 antérieures a 3.2 Patch 10(avril 2026)
Cisco ISE/ISE-PIC versions 3.3 antérieures a 3.3 Patch 11(avril 2026)
Cisco ISE/ISE-PIC versions 3.4 antérieures a 3.4 Patch 6 (avril 2026)
Cisco Webex Services version 39.x antérieure ou égale 39.11
Cisco Webex Services version 40.x antérieure ou égale 40.6.2
Cisco Webex Services version 42.x antérieure ou égale 42.12
Cisco Webex Services version 43.x antérieure ou égale 43.12
Cisco Webex Services version 44.x antérieure ou égale 44.12
Cisco Webex Services version 45.x antérieure ou égale 45.4
Cisco AsyncOS Software pour Cisco Secure Web Appliance versions 15.2.x

Identificateurs externes

CVE-2026-20184 CVE-2026-20147 CVE-2026-20148 CVE-2026-20180 CVE-2026-20186
CVE-2026-20152 CVE-2026-20170 CVE-2026-20059 CVE-2026-20060 CVE-2026-20078
CVE-2026-20081 CVE-2026-20161 CVE-2026-20132 CVE-2026-20136 CVE-2026-20060
CVE-2026-20061

Bilan de la vulnérabilité

Cisco annonce avoir corrige plusieurs vulnérabilités critiques affectant les produits,
susmentionnés. L’exploitation de ces vulnérabilités pourrait permettre a un attaquant distant
ou authentifié disposant d’un acces réseau ou local d’exécuter des commandes arbitraires, de
contourner 1’authentification, d’obtenir un controle administratif complet sur I’équipement,

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) sliall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

de causer un déni de service, d’écrire des fichiers arbitraires et d’injecter du code malveillant
via des interfaces web vulnérables, ce qui compromette la confidentialité, 1’intégrité et la
disponibilité des systémes affectés.

Solution

Veuillez se référer au bulletin de securité Cisco du 15 Avril 2026 pour plus

d’information.

Risque

Annexe

Déni de service ;

Elévation de priviléges ;

Injection de code indirecte a distance (XSS) ;
Injection de commandes ;

Elévation de priviléges ;

Contournement d’authentification ;

Ecriture de fichiers arbitraires ;

Atteinte a la confidentialité des données ;

Atteinte a I’intégrité des données ;

Bulletin de sécurité Cisco du 15 Avril 2026:

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
ise-rce-4fverepv

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
webex-cui-cert-8jSZYhWL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
ise-rce-traversal-8bYndVrZ#fs

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
wsa-auth-bypass-6YZKTOQhd

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
webexcce-xss-WEX5nUnA

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
unity-vulns-n2EJSbbw

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
unity-file-download-RmKEVWPx

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
te-agentfilewrite-tgUw3SMU

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
ise-cmd-inj-5WSJcYJB
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