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BULLETIN DE SECURITE

Titre Vulnérabilités critiques dans les produits Samsung
Numéro de Référence 63281604/26
Date de Publication 16 Avril 2026
Risque Critique
Impact Critique

Systemes affectés

les smartphones et tablettes Samsung fonctionnant sous Android 13, 14, 15 et 16 ;

Identificateurs externes
CVE-2023-20713 CVE-2025-22424 CVE-2025-22426 CVE-2025-47384 CVE-2025-47392
CVE-2025-47400 CVE-2025-48595 CVE-2025-48600 CVE-2025-48616 CVE-2025-48649
CVE-2025-48651 CVE-2025-52908 CVE-2025-52909 CVE-2025-54601 CVE-2025-54602
CVE-2025-64505 CVE-2025-64720 CVE-2025-65018 CVE-2026-0016 CVE-2026-0018
CVE-2026-0036 CVE-2026-0039 CVE-2026-0040 CVE-2026-0041 CVE-2026-0042
CVE-2026-0043 CVE-2026-0044 CVE-2026-0045 CVE-2026-0046 CVE-2026-0048
CVE-2026-0049 CVE-2026-0050 CVE-2026-0052 CVE-2026-0055 CVE-2026-0056
CVE-2026-0058 CVE-2026-0059 CVE-2026-0067 CVE-2026-0079 CVE-2026-0080
CVE-2026-20431 CVE-2026-20432 CVE-2026-20433 CVE-2026-20435 CVE-2026-21003
CVE-2026-21006 CVE-2026-21007 CVE-2026-21008 CVE-2026-21009 CVE-2026-21010
CVE-2026-21011 CVE-2026-21012 CVE-2026-21367 CVE-2026-21372 CVE-2026-21373
CVE-2026-21374 CVE-2026-21375 CVE-2026-21376 CVE-2026-21378 CVE-2026-21380

CVE-2026-21381

Bilan de la vulnérabilité

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques

Samsung a publié son « Security Maintenance Release (SMR) » d’Avril 2026, corrigeant

plusieurs vulnérabilités critiques affectant les produits susmentionnés. L’exploitation de ces
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failles peut permettre a un attaquant, notamment I’exécution de code a distance, la
divulgation d’informations sensibles, 1’élévation de priviléges ainsi que le contournement

des mesures de sécurité.

Solution
Veuillez se référer au bulletin de sécurité Samsung du Avril 2026 pour plus d’infirmation.

Risque
* Exécution de code arbitraire a distance (RCE)
» Atteinte a la confidentialité des données
* Atteinte a I’intégrité des données
* Elévation de privileges
* Divulgation d’informations sensibles

* Contournement des mesures de sécurité
Annexe
Bulletin de sécurité Samsung du Avril 2026:

e https://security.samsungmobile.com/securityUpdate.smsb
e https://security.samsungmobile.com/securityUpdate.smsb?year=2026&month=04
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