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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans Spring Boot 

Numéro de Référence 63552404/26 

Date de Publication 24 Avril 2026 
Risque          Important 

Impact      Important 
        

Systèmes affectés       

• Spring Boot versions 2.7.x antérieures à 2.7.33; 

• Spring Boot versions 3.3.x antérieures à 3.3.19; 

• Spring Boot versions 3.4.x antérieures à 3.4.16; 

• Spring Boot versions 3.5.x antérieures à 3.5.14; 

• Spring Boot versions 4.0.x antérieures à 4.0.6;  

 

Identificateurs externes 

• CVE-2026-40970CVE-2026-40971CVE-2026-40972CVE-2026-40973 

• CVE-2026-40974CVE-2026-40975CVE-2026-40976CVE-2026-40977 

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les versions susmentionnées de Spring Boot. 

L’exploitation de ces failles permet à un attaquant d’exécuter du code arbitraire à distance, de 

porter atteinte à la confidentialité des données et de porter atteinte à la confidentialité des 

données.   

 

Solution 

  Veuillez se référer au bulletin de sécurité Spring du 23 Avril 2026. 

Risque  

• Exécution du code arbitraire à distance ; 

• Atteinte à la confidentialité des données ; 

• Atteinte à l’intégrité des données ;  

Annexe    

Bulletin de sécurité Spring du 23 Avril 2026: 
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• https://spring.io/security      
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