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Risque Important

Impact Important

Systemes affectés

e Spring Al versions 1.1.x antérieures a 1.1.5;
e Spring Al versions 1.0.x antérieures a 1.0.6;
e Spring gRPC versions 1.0.x antérieures a 1.0.3;

Identificateurs externes

e CVE-2026-40967 CVE-2026-40978 CVE-2026-40966 CVE-2026-40979

e CVE-2026-40980 CVE-2026-40968 CVE-2026-40969

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les versions susmentionnées de Spring Al et
Spring gRPC. L’exploitation de ces failles permet a un attaquant de réussir une élévation de
priviléges, de provoquer un déni de service, d’injecter des requétes SQL, de contourner la
politique de sécurité, de porter atteinte a la confidentialité des données et de porter atteinte a
la confidentialité des données.

Solution

Veuillez se référer au bulletin de sécurité Spring du 27 Avril 2026.

Risque
o Déni de service

o Atteinte a la confidentialité des données ;

o Atteinte a I’intégrité des données ;

o Contournement de la politique de sécurité

e Injection SQL

« Elévation de priviléges
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Annexe
Bulletin de sécurité Spring du 27 Avril 2026:

e https://spring.io/security/cve-2026-40980
e https://spring.io/security/cve-2026-40979
e https://spring.io/security/cve-2026-40978
e https://spring.io/security/cve-2026-40969
e https://spring.io/security/cve-2026-40968
e https://spring.io/security/cve-2026-40967
e https://spring.io/security/cve-2026-40966

Direction Générale de la Sécurité des Systémes d’Information, a5 AL S pa i A jane, e shaall ala (e Alall & puall
Centre de Veille de Détection et de Réaction aux Attaques LY 1048 .o cxmal) ) siiall ¢ Al sheall Cleagll gl
Informatiques, Méchouar Said, 0537572053 :S— 053757 21 47 &
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma sy )

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://spring.io/security/cve-2026-40980
https://spring.io/security/cve-2026-40979
https://spring.io/security/cve-2026-40978
https://spring.io/security/cve-2026-40969
https://spring.io/security/cve-2026-40968
https://spring.io/security/cve-2026-40967
https://spring.io/security/cve-2026-40966

