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Risque Important

Impact Important

Systemes affectés

e Plugin «woo-redsys-gateway-light »versions antérieures a 7.0.1

e Plugin « acymailing » versions antérieures a 10.8.2

e Plugin « riaxe-produit-customizer » versions antérieures ou égales a 2.1.2

e Plugin « Barcode Scanner Lite POS » versions antérieures a 1.12.0

Identificateurs externes

e CVE-2026-5050; CVE-2026-3614; CVE-2026-3599;
e CVE-2026-3596;CVE-2026-3595; CVE-2026-4880 ;

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les plugins susmentionnés du CMS Word-

Press. L’exploitation de ces failles peut permettre a un attaquant distant d’exécuter du code

arbitraire, contourner 1’authentification, voler ou modifier des données sensibles, supprimer

du contenu et ¢élever ses privileges. Ces failles impactent la confidentialité, I’intégrité et la

disponibilité des sites WordPress vulnérables.

Solution

Veuillez se réferer au bulletin de sécurité WordPress pour plus d’information.

Risque

e Exécution du code arbitraire a distance ;

e Elévation de privileges ;

Direction Générale de la Sécurité des Systémes d’Information, Sl AR S pa i Ay pute) e leall ala (1Y dalall g jpaal)
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol

Informatiques, Méchouar Said,

0537 572053 :08e— 0537 57 21 47 :ila

B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

Annexe

Acces aux informations confidentielles ;
Compromission de site web ;

Bulletins de sécurité WordPress:

https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/woo-redsys-
gateway-light/payment-gateway-for-redsys-woocommerce-lite-700-improper-
verification-of-cryptographic-signature-to-unauthenticated-payment-status-manipulation

https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-
plugins/acymailing/acymailing-9110-1081-missing-authorization-to-authenticated-
subscriber-privilege-escalation

https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/riaxe-
product-customizer/riaxe-product-customizer-212-unauthenticated-sqgl-injection-via-
options-parameter-keys-in-product-data

https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/riaxe-
product-customizer/riaxe-product-customizer-212-unauthenticated-arbitrary-user-
deletion-via-user-id-parameter

https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/riaxe-
product-customizer/riaxe-product-customizer-212-missing-authorization-to-
unauthenticated-arbitrary-options-update-to-privilege-escalation-via-install-imprint-ajax-
action

https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/barcode-
scanner-lite-pos-to-manage-products-inventory-and-orders/barcode-scanner-mobile-app-
1110-unauthenticated-privilege-escalation-via-insecure-token-authentication
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