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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les plugins WordPress 

Numéro de Référence 63301704/26 

Date de Publication 17 Avril 2026 

Risque          Important 

Impact      Important 

Systèmes affectés       

 Plugin «woo-redsys-gateway-light  »versions  antérieures à 7.0.1 

 Plugin « acymailing  » versions antérieures à 10.8.2 

 Plugin « riaxe-produit-customizer » versions  antérieures ou égales à 2.1.2 

 Plugin « Barcode Scanner Lite POS  » versions antérieures à 1.12.0 

   

Identificateurs externes 

 CVE-2026-5050; CVE-2026-3614; CVE-2026-3599;  

 CVE-2026-3596;CVE-2026-3595; CVE-2026-4880 ; 

  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les plugins susmentionnés du CMS Word-

Press. L’exploitation de ces failles peut permettre à un attaquant distant d’exécuter du code 

arbitraire, contourner l’authentification, voler ou modifier des données sensibles, supprimer 

du contenu et élever ses privilèges. Ces failles impactent la confidentialité, l’intégrité et la 

disponibilité des sites WordPress vulnérables. 

Solution 

Veuillez se référer au bulletin de sécurité WordPress pour plus d’information. 

Risque    

 Exécution du code arbitraire à distance ; 

 Elévation de privilèges ; 
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 Accès aux informations confidentielles ; 

 Compromission de site web ; 

Annexe    

 Bulletins de sécurité WordPress: 

 https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/woo-redsys-

gateway-light/payment-gateway-for-redsys-woocommerce-lite-700-improper-

verification-of-cryptographic-signature-to-unauthenticated-payment-status-manipulation  

 https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-

plugins/acymailing/acymailing-9110-1081-missing-authorization-to-authenticated-

subscriber-privilege-escalation  

 https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/riaxe-

product-customizer/riaxe-product-customizer-212-unauthenticated-sql-injection-via-

options-parameter-keys-in-product-data  

 https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/riaxe-

product-customizer/riaxe-product-customizer-212-unauthenticated-arbitrary-user-

deletion-via-user-id-parameter  

 https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/riaxe-

product-customizer/riaxe-product-customizer-212-missing-authorization-to-

unauthenticated-arbitrary-options-update-to-privilege-escalation-via-install-imprint-ajax-

action  

 https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/barcode-

scanner-lite-pos-to-manage-products-inventory-and-orders/barcode-scanner-mobile-app-

1110-unauthenticated-privilege-escalation-via-insecure-token-authentication         
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