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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Apache 

Numéro de Référence 63331704/26 

Date de Publication 17 Avril 2026 

Risque          Important 

Impact      Important 

Systèmes affectés       

 Apache ActiveMQ Broke versions antérieures à 5.19.4 

 Apache ActiveMQ Broke versions 6.x antérieures à 6.2.3 

 Apache Kafka Clients versions 2.8.x à 3.9.x antérieures à 3.9.2 

 Apache Kafka Clients versions 4.0.x antérieures à 4.0.2 

 Apache Kafka Clients versions 4.1.x antérieures à 4.1.2  

Identificateurs externes 

 CVE-2026-34197, CVE-2026-35554  

Bilan de la vulnérabilité    

Deux vulnérabilités ont été corrigées dans les produits Apache ActiveMQ et Apache Kafka 

Clients. L’exploitation de ces failles peut permettre à un attaquant distant d’exécuter du code 

arbitraire et d’accéder à des données sensibles. 

Solution 

Veuillez se référer aux bulletins de sécurité Apache pour plus d’information. 

Risque    

 Exécution du code arbitraire à distance ; 

 Accès aux informations confidentielles ; 

Annexe    

 Bulletins de sécurité Apache: 

 https://activemq.apache.org/security-advisories.data/CVE-2026-34197-

announcement.txt  

  https://kafka.apache.org/community/cve-list/  
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