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Risque Important

Impact Important

Systémes affectés

e Apache Pony Mail toutes les versions ;

e Apache Thrift toutes les versions antérieure a 0.23.0 ;
Identificateurs externes

e (CVE-2026-41873; CVE-2026-41636; CVE-2026-41605; CVE-2026-41606;
e (CVE-2026-41607; CVE-2026-41603; CVE-2026-41602; CVE-2025-48431 ;

Bilan de la vulnérabilité
Plusieurs vulnérabilités ont été corrigées dans les produits Apache susmentionnés. L’exploi-
tation de ces failles peut permettre a un attaquant de provoquer un déni de service, d’exécuter
du code arbitraire a distance, d’élever ses privileges, de contourner les mécanismes d’authen-
tification afin d’obtenir un acces non autoris¢, ainsi que de divulguer des informations sen-
sibles, entralnant une compromission potentielle des systémes affectés.

Solution

Veuillez se référer aux bulletins de sécurité Apache pour plus d’information.

Risque
e Déni de service (DoS) ;
e Compromission complete du systéme ;
e Elévation de priviléges ;
e Contournement de la politique de sécurité ;
e Divulgation des informations ;
Annexe

Bulletins de sécurit¢ Apache du 28 Avril 2026:
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e hittps://lists.apache.org/thread/1c7jtxjobh280kqgcl3fzwlcg57xrz951
e https://lists.apache.org/thread/1b410zyd5{3236cos0wql925przpnwgl
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