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Risque Important
 Impact Important

Systemes affectés

e Splunk Operator pour Kubernetes Add-on version 3.0.x antérieure a 3.1.0

e Splunk MCP Server version 1.0.x antérieure a 1.0.3

e Splunk IT Service Intelligence (ITSI) version 4.21.x antérieure a 4.21.2

e Splunk Enterprise version 10.2.x antérieure a 10.2.2

e Splunk Enterprise version 10.0.x antérieure a 10.0.5

e Splunk Enterprise version 9.4.x antérieure a 9.4.10

e Splunk Enterprise version 9.3.x antérieure 2 9.3.11

e Splunk Universal Forwarder versions 10.2.x, 9.4.x, 9.3.x

e Splunk Cloud Platform 10.3.x, 10.2.x, 10.1.x, 10.0.x, 9.3.x
Identificateurs externes

e CVE-2026-20202 CVE-2026-20203 CVE-2026-20204 CVE-2026-20205;
Bilan de la vulnérabilité

Splunk a publié une mise a jour de sécurité pour corriger plusieurs vulnérabilités dans les
produits susmentionnés. L’exploitation de ces failles peut permettre a un attaquant
d’exécuter du code arbitraire a distance, de réussir une élévation de priviléges et de contour-
ner la politique de sécurité.

Solution

Veuillez se référer au bulletin de sécurité Splunk du 15 Avril 2026 pour plus d’information.
Risque

o Exécution du code arbitraire & distance

« Elévation de priviléges
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« Contournement de la politique de sécurité
Annexe

Bulletin de sécurité Splunk du 15 Avril 2026:

e https://advisory.splunk.com/advisories/SVD-2026-0401
e https://advisory.splunk.com/advisories/SVD-2026-0402
e https://advisory.splunk.com/advisories/SVD-2026-0403
e https://advisory.splunk.com/advisories/SVD-2026-0404
e https://advisory.splunk.com/advisories/SVD-2026-0405
e https://advisory.splunk.com/advisories/SVD-2026-0406
e https://advisory.splunk.com/advisories/SVD-2026-0407
e https://advisory.splunk.com/advisories/SVD-2026-0408
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